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SMART BUILT

FOrord

Smart Built Environment ar ett strategiskt innovationsprogram for hur samhalls-
byggnadssektorn kan bidra till Sveriges resa mot att bli ett globalt foregangsland som
realiserar de nya mojligheter som digitaliseringen fér med sig. Smart Built
Environment ar ett av 17 strategiska innovationsprogram som har fatt stéd inom
ramen for Strategiska innovationsomraden, en gemensam satsning mellan Vinnova,
Energimyndigheten och Formas. Syftet med satsningen &r att skapa férutsattningar for
Sveriges internationella konkurrenskraft och bidra till hallbara I6sningar pa globala
samhallsutmaningar.

Samhallsbyggnadssektorn ar Sveriges enskilt storsta sektor som paverkar hela var be-

byggda miljo, men den ar fragmenterad med manga aktorer och processer. Att

forandra samhallsbyggandet med digitaliseringen som drivkraft kraver darfor

samverkan mellan manga olika aktorer. Smart Built Environment tar ett samlat grepp

over de mojligheter som digitaliseringen innebar och blir en katalysator for

spridningen av nya mojligheter och affarsmodeller.

Programmets mal ar att till 2030 uppna:

¢ 40 % minskad miljéopaverkan i ett livscykelperspektiv for nybyggnad och
renovering

e 33 % minskning av total tid fran planering till fardigstéllande f6r nybyggnad och
renovering

¢ 33 % minskning av de totala byggkostnaderna

e flera nya viardekedjor och affirsmodeller baserade pa livscykelperspektiv,
plattformar samt nya konstellationer av aktorer

[ programmet samverkar programparter fran naringsliv, kommuner, myndigheter,
bransch- och intresseorganisationer, institut och akademi. Tillsammans nyttiggor vi
den kunskap som tas fram i programmet.

"loT-standard for bygg" ar ett av projekten som har genomforts i programmet. Det har
letts av Osten Franberg 1A konsult AB och har genomforts i samverkan med SWECO
Civil AB och Nozomi AB,.

Projektet ar en forstudie som visar hur en standardiserad loT-arkitektur pa ett
effektivt satt kan specialiseras och ldnkas till byggsektorns terminologi och
klassifikation, som den representeras av CoClass och sektorns olika
informationsstandarder i 6vrigt.

Stockholm, 12 november 2018
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Sammanfattning

Syftet med denna forstudie var att visa hur man far forbattrad effektivitet, ekonomi,
tjanster och "time to market” inom byggsektorn genom att koppla ihop den
internationella loT-referensarkitekturen - nyligen publicerad som en ISO/IEC-
standard - med den svenska digitala standarden foér byggnationer: CoClass. Kopplingen
innebar ocksa att byggsektorn tar steget in i ett gemensamt [oT-sprakbruk som
anvands varlden 6ver. Fordelarna ar méanga, daribland att aktorer inom byggsektorn
kan na en storre marknad, stirka sin konkurrensférmaga och fa tillgang till billigare
komponenter och tjanster.

Mdnga vinster baserat pd gemensamma data

Gemensamma data kan anvédndas for att optimera existerande funktioner och tjanster,
men det 6ppnas ocksa helt nya mojligheter som digital tillsyn och samordnad
presentation av systemtillstdnd i fastigheter. I det vidare perspektivet kan man till
exempel forbattra stodet till brandbekdmpning genom att lasa ut data fran
temperastursensorer, nidrvarosensorer, dorrldgen, brandluckor, sprinklers, vilket ger
en battre bild av brandférloppet redan innan personal anldnt. Dessutom mojliggors
fjarrstyrning av paverkande utrustning, till exempel flaktsystem och hissar.

Myndighetskontroller och rutinmassig 6vervakning (rondering) kan underlattas och
forbilligas nar dessa kan baseras pa automatiserad tillstdndsutldsning.

Det ar sannolikt att de stora vinsterna av 6kat utnyttjande av IoT-teknik uppstar inom
fastighetsforvaltning, dar man kan skapa nya tjanster for att géra prognoser av
underhallsbehov baserat pa tillstdnd i fastigheten i stillet for att gora rutinmassigt
underhall. Battre tjanster och mer flexibel debitering for virme, varmvatten, it-tjanster
kan till exempel utvecklas.

Sdkerhetsaspekten dr en utmaning bland flera

Sakerhetsaspekterna maste fa ett tydligt fokus for att dgare och brukare ska kunna ta
till sig IoT-teknikens mojligheter. Detta ar inte unikt fér byggsektorn, men livsldangden
for ett byggnadsverk stiller extra hoga krav pa uppgraderbarhet. Ett bredare
industrisamarbete kommer att underlatta en effektiv utveckling av interoperabla och
sdakra komponenter.

Affiarsmodellerna maste ta hansyn till att kostnaderna uppstar i projekterings- och
uppforandefaserna, medan vinsterna till stor del kan forvantas uppsta i
forvaltningsfasen.

Kopplingar i fyra nivder

Kopplingen mellan CoClass och [oT RA finns pa fyra olika nivaer: komponenter,
funktioner, konstruktiva system och funktionella system.

Till exempel betyder det att komponenten "BTB temperatursensor” i CoClass
motsvaras av en specialiserad loT-sensor kopplad till ett styrsystem.

Pa funktionsnivan svarar den generaliserade funktionen "B## Avkannande objekt" i
CoClass mot det generella konceptet Sensor i [oT RA, som alltsad representerar
funktionen av alla sensorer i ett [oT-system.
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Pa nésta hogre niva svarar det konstruktiva systemet "JJ20 Tilluftssystem" i CoClass
mot ett delsystem som innefattar ndgon form av [oT-baserat styrsystem (inbyggt eller
externt).

Pa den 6vergripande nivan kopplar ett funktionellt system i CoClass (t.ex. "L12
Flerfunktionellt fastighetsautomationssystem”) ihop flera konstruktiva system
(exempelvis "H21 Varmesystem for utrymme" och "J10 Allmédnventilationssystem”).
Ingaende konstruktiva system kan pa detta satt dela pa data och integreras i en hel
byggnad.
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Summary

The purpose of this prestudy was to show how efficiency, economy, services and time
to market within the construction sector can be improved by connecting the recently
published IoT Reference Architecture - now an ISO/IEC-standard - with the Swedish
digital classification standard for construction entities: CoClass. This connection also
means that the construction sector takes a step towards a common IoT vocabulary
used internationally. This leads to a number of advantages, such as greater market
potential for construction sector actors, better competitive positioning and access to
lower cost components and services.

Many gains from common data

Common data can be leveraged to optimize existing functions and services, but
opportunities also arise for new possibilities such as digitized maintenance and
coordinated presentation of building subsystem status. In a wider perspective, it will
for instance be possible to improve firefighting capabilities by providing data from
temperature sensors, presence senssors, door and window status, fire doors,
sprinklers etcetera, providing a better assessment of the progress of the fire even
before personnel have arrived. Also, remote control of relevant equipment such as fans
and elevators can also be enabled.

Inspections by authorities and routine monitoring can be made simpler and at lower
cost when based on automated system state reporting.

It is likely that the major benefits from an increased application of IoT technology will
arise in property management, where new services can be created to predict
maintenance needs instead of performing periodic maintenance. Also, better services
and flexible charging for heating, water, IT services can be developed.

Security is one of several challenges

Safety and security aspects must be given a clear focus in order for owners and users
to accept the possibilities of IoT technology. This is by no meams unique for the
construction sector, but the life span of a construction entity creates extra stringent
requirements on maintainability. A wider industrial cooperation will enable efficient
development of interoperable and reliable components.

Business models will have to account for the fact that costs will appear in design and
construction phases, whereas the gains to a large extent can be expected to arise in the
maintenance phase.

Connections on four levels

CoClass and IoT RA are related on four levels: components, functions, constructive
systems and functional systems.

For instance, the component “BTB Temperature transmitter” in CoClass corresponds
to a specialisation of an IoT sensor connected to a control system.

On the functional level, the generalised function "B## Sensing object” in CoClass
corresponds to the generic concept Sensor in IoT RA, which thus represents the
functionality of all sensors in an IoT system.
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On the next higher level, the constructive system “JJ20 Supply air system” in CoClass
corresponds to a subsystem which includes some form of IoT based control system
(embedded or external).

On an overall level, a functional system in CoClass (for instance “L12 Multifunctional
facility automation system”) connects several constructive systems (e.g., H21 Heating
system for space” and “J10 General ventilation system). In this way, constructive
systems can share data and be integrated in a building.
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1. Inledning

Denna rapport ar den tekniska delen av resultatet av en forstudie som bedrivits av forfattarna med stod
av inkallad expertis. I detta dokument beskrivs bakgrunden till projektet och de resultat och slutsatser
som framkommit. Se den associerade projektrapporten for en beskrivning av hur arbetet bedrivits.

Syftet med forstudien ar i stora drag att visa hur den generiska referensarkitekturen i ISO/IEC 30141:2018
10T Reference Architecture (10T RA) kan detaljeras i en kontextspecifik arkitektur i form av en Context
Specific Architecture (CSA). Den valda kontexten i den har forstudien ar byggsektorn, specifikt omradet
varme/ventilation, men resultaten férvantas kunna anvindas som mall och inspiration dven fér andra
industrisektorer.

Studien visar hur tvd modellvarldar kan fas att samverka: dels CoClass som beskriver byggnadsverk, dels
den foreslagna CSA-specialiseringen av IoT RA. CoClass beskriver vad ett byggprojekt behdver for att
kunna producera och vidmakthélla en byggnad, medan IoT RA beskriver hur de delar som ingar i ett [oT-
system som betjanar byggnaden samverkar for att 16sa sin uppgift.

Forstudien visar hur den 6vergripande internationella standarden (IoT RA) kan specialiseras till en
tillampad loT-arkitektur (CSA) med syfte att forenkla hur byggbranschen konstruerar [oT-system. I CSA
forses de sensorer, stilldon, styrsystem med mera som ingar i [oT-systemet med CoClass-egenskaper, till
exempel klass och referensbeteckningar. CSA 1oT for bygg integreras darmed i CoClass, samtidigt som den
genom sin koppling bakat till [oT RA visar kopplingen till internationell standardisering. Se vidare kapitel
4.

Kopplingen mellan modellerna kan stddas av digitala verktyg, och kan alltsa anvédndas for att forbattra
sparbarheten mellan vad som finns i byggnaden, vilken nytta respektive modellelement gor for att bidra
till att ge ett [oT-stottat delsystem avsedda egenskaper, och hur delsystemets ingdende element kan bidra
till andra delsystem. Det senare ar en signifikant del av idén med "Internet of Things: méjligheten att
exponera och utnyttja utrustning fér nya &ndamal som kanske inte forutsags nar givare och stalldon
installerades.

2. Problemdefinition
2.1. Bakgrund

Internet of Things ar samlingsnamnet for ett antal tekniker som goér det moéjligt att automatisera och
effektivisera ett stort antal verksamheter. Var bedomning ar att byggsektorn ar ett omrade dar vinsterna i
alla led av livscykeln (planering, konstruktion, drift, underhall, avveckling) kommer att vara patagliga, for
savél leverantorer som brukare och samhillet i stort. Goda forutsattningar finns, bland annat genom det
arbete som redan gjorts i CoClass for att identifiera och beskriva byggnaders ingdende komponenter, ner
pa detaljniva.

Svensk loT-expertis har under de senaste aren bidragit till att skapa och utveckla den internationella
standarden ISO/IEC 30141:2018 Internet of Things (1oT) - Reference architecture ("Referensarkitektur for
IoT”, dnnu ej 6versatt). Sverige ar val positionerat att anvanda kunskap genom stort arbete med den
internationella standarden. Ett uttryck for detta &r denna férstudie om hur man kan koppla ihop IoT-
standarden med existerande standard inom bygg- och forvaltningssektorn.

Avsikten med denna forstudie ar att visa pa hur generell loT-arkitektur pa ett effektivt satt kan
specialiseras och lankas till bygg- och foérvaltningssektorns terminologi och klassifikation, som den
representeras av CoClass och sektorns informationsstandarder i 6vrigt. Svenska foretag skulle da kunna
anvanda loT:s internationella vokabulédr. Genom att anvdnda samma definitioner pa sensorer och system
for egenskaper som temperatur, fukt, brand med flera inom bade [oT- standard och byggstandard kan
svenska loT-system harmoniseras med den internationella marknad som IoT utgér. Det kan férenkla hela
kedjan genom planering, upphandling och installation av system, liksom den ldngsiktiga anvindningen av
dem. Stod for 6ppen integration av IoT-komponenter med IT-system som anvands i byggande och
forvaltning ar en viktig del i detta.
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Forutom driftfallet inomhusmiljo, som ar fokus for férstudien, ar presumtiva tillimpningsomraden bland
annat uppfyllande av myndighetskrav och energieffektivitet. Fullt utvecklat kan man foérutse att omkring
femtio typer av sensorer och ett tjugotal typer av stdlldon definierade i CoClass kan komma att utgora ett
forsta steg i en samlad specifikation av en tillampad loT-arkitektur for bygg- och férvaltningssektorn: en
"CSA IoT Bygg och forvaltning”. Slutresultatet avses bli underlag for en 6ppen svensk standard.

2.2. Livscykelmodellen

Livscykelmodellen som definieras i ref [6] Bygghandlingar 90 kan anvandas for att beskriva
informationsflodet mellan olika skeden och mellan olika aktorer, fran projektor till slutanviandare. Den
utgor ett ramverk for informationsutvaxling inom alla processer runt hur byggnadsverk planeras,
konstrueras, forverkligas, anviands och sd smaningom rivs. Genom utvecklande av standarder och
branschéverenskommelser baserade pa en gemensam livscykelmodell effektiviseras samarbetet mellan
alla aktorer: bestallare, producenter och nyttjare av information.

Fokus for forstudien har varit att stodja livscykelstegen produktbestdmning, produktframstallning och
drift, men avsikten ar att i framtida arbete vidareutveckla principerna till att ticka samtliga skeden i
byggande och forvaltning.

2.3. Behov av arkitekturbeskrivningar

Implementeringsstod

Tillampningsstandard
Teknik Ramstandard

Figur 1 Standarder: fasetter och lager

Bilden ovan visar hur informationsstandardisering omfattar tre fasetter, det vill siga olika aspekter som
maste belysas:

e  Begrepp dr det gemensamma spraket som gor informationen hallbar och att den kan forstds av
alla parter och tolkas av system.

e  Process ar gemensamma satt att hantera information for att dela och utvixla den pa effektiva och
kvalitetssakra satt.

e  Teknik gor att IT-system kan kommunicera och fungera tillsammans.

Dessutom behdvs tre lager av information som kompletterar varandra for att astadkomma en praktiskt
anvandbar standard:

e Ramstandarder, ofta internationella.

e Tillimpningsstandarder, nationella eller internationella.

e Implementeringsstdd i form av anvisningar och verktyg for praktisk anvandning, test och
verifiering.
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[ det har fallet ar ISO/IEC 20141 IoT Reference Architecture den relevanta ramstandarden. Forstudien som
redovisas i detta dokument avser visa hur en tillaimpningsstandard (Context Specific Architecture) kan
utformas for tillampningen [oT i byggsektorn.

2.4. CoClass — en introduktion

CoClass ar ett svenskt klassifikationssystem for byggd miljo. Det bestar dels av klassifikation for objekt i
form av byggnadsverk och deras delar - byggdelar respektive utrymmen - dels av definitioner for
egenskaper hos objekten.

Byggdelar bestar av komponenter som underordnas konstruktiva system, vilka i sin tur underordnas
funktionella system, se figur 1.

Sammansatt kod: KHH.UAA

Figur 2 Exempel pa klassifikation av en belysningsarmatur

Pa detta satt kan klassifikationen bara sévil de krav som ar kopplade till funktionella system som de
l6sningar vilka preciseras fran tidiga skeden i ett projekt till det realiserade byggnadsverket. Figur 2 visar
oversiktligt alla ingdende delar i CoClass.

Rvoonadsverkskomnlex

Rveonadsverk

[Jtrymmen

Egenskaner

Farvaltninesaktiviteter

Figur 3 Tabeller i CoClass

Varje Kklass har alltsd en kod och ett namn, samt en definition och i de flesta fall exempel pa ytterligare
termer som anvands for objekt som tillhor klassen.

Det bor ocksa ndmnas att klasserna kan specialiseras genom att definiera typer for givna dndamal, till
exempel en utékad kravstallning. Begreppsmassigt innebar dessa subklasser att ytterligare egenskaper
anvands for att dela upp den 6verliggande klassen. Specialiseringen kan ske inom en given doman sdsom
ett projekt eller ett foretag, men det ar ocksa mojligt att de etableras gemensamt pa nationell niva. CoClass
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faststaller ett stort antal typer (subklasser) av funktionella och konstruktiva system, men i dagslaget inte
av komponenter. Inom ramen for forstudien ar detaljeringsgraden i komponentstrukturen dock tillracklig
for att illustrera principerna for modellering.

2.4.1. Bakomliggande standarder

CoClass bygger pa flera internationella standarder. Tabellerna foljer det schema som beskrivs i ISO 12006-
2:2015, se figur 3. Den inramade delen visar CoClass innehall. Utgdngspunkten ar en Brukaraktivitet, som
behover Byggt utrymme. Sadana realiseras genom Byggresultat, som finns av typerna Byggnadsverks-
komplex, Byggnadsverk och Byggdel. Arbetsresultat ar en vy av byggresultat, och kan besta av
beskrivningar i form av modeller eller av Produktionsresultat, som féreskriver hur byggdelarna ska
produceras. Denna sistndmnda tabell 4r den mest omfattande i CoClass, med drygt sextontusen koder som
ingar i handboksserien AMA (Allmdn material- och arbetsbeskrivning) fran Svensk Byggtjanst. Koderna
bendmns populart "AMA-koder”.
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Brukaraktivitet |

\. /

‘anvénder

Byggt utrymme ‘e Byggnadsverks-

komplex
definieras av \— samling av
del av
vy mot
Arbetsresultat < Byggresultat {) Byggnadsverk
del av
—{()  Byggdel ©
astadkommer
‘ del av
5 del av
Bygg”grsoccisesl‘,ens N upptrader under Management
Y J kontrollerar
o)
Produkt Byggprocess Planeringsprocess
Janvﬁnder
Hjalpmedel O— - () Designprocess
Byggresurs
Aktor o— Produktionsprocess
Information Forvaltnings-

process

Figur 4 Begreppsschema enligt ISO 12006-2:2015, informell dversattning. Fet linje visar relationen typ-av, tunn
linje visar annan typ av relation.
2.4.2. CoClass i dokument och modeller

En tillimpning av CoClass ar fér dokument, dér tekniska beskrivningar struktureras efter byggdelar eller
produktionsresultat beroende pa skede och entreprenadform. I systemskedet och for tidig upphandling ar
byggdelar den relevanta indelningsgrunden, medan produktionsresultat ar naturligt for en detaljbestdmd
specifikation i form av bygghandlingar.

Den andra viktiga tillampningen ar for modellbaserad information, dir objekt dsétts attribut for
klassifikation och for andra egenskaper.

2.4.3. Referensbeteckningar

Hdr beskrivs kort de 6vergripande principerna. Hela IEC/ISO-standarden kan erhdllas via SIS, http://www.sis.se

Referensbeteckningar anvands for att entydigt identifiera forekomster av byggdelar i en byggnad eller
anlaggning. De kan anvéndas for att placera ratt byggdel pa ratt plats under byggproduktionen, men
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framforallt for identifiering i drift, underhall och anviandning. Referensbeteckningen kan anvandas for
fysisk uppmarkning av komponenter, till exempel i form av markbrickor med klartext, streckkod eller QR-
kod.

CoClass metod for referensbeteckningar bygger pa den internationella standardserien IEC/ISO 81346.
Standarden innehaller dels en syntax for att sammanstilla beteckningarna, dels generella klasser for
system och komponenter. De senare tillampas i CoClass, kompletterat med en mer detaljerad och
bygganpassad klassindelning. [ figur 4 visas principen for att sidtta samman referensbeteckningar, dar
placeringsaspekten motsvaras av Byggnadsverk och Utrymmen, och den funktionella aspekten motsvaras
av byggdelar, det vill sdga Funktionella system, Konstruktiva system och Komponenter i CoClass.
Klassifikation av produkter omfattas inte av CoClass.

Produktaspekten anvands for att
belysa de konstruktionsmassiga
relationerna (sammansattning)
w mellan objektets komponenter

Funktionsaspekten anvands
for att belysa de
funktionsmassiga relationerna
mellan objektets komponenter

? Placeringsaspekten anvands for att
e belysa de rumsliga relationerna
mellan objektets kompoenter

3———
T

Figur 5 Aspekter enligt IEC/ISO 81346

Syntaxen for referensbeteckningarna innehaller ett led for var och en av aspekterna, med kod for
Kklassificering och 16pnummer for identifiering inom klassen. Textstrdngen kan se ut sa har:

+CAB10=K.HH.UUAO11
Detta ska utldsa som trafiktunnel nummer 10, belysningsarmatur nr 011
+ anger att detta ar placeringsaspekten

CAB byggnadsverket trafiktunnel

10 4r nummer
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= anger funktionsaspekten
K funktionellt system elkraft
HH konstruktivt system belysning
UAA armatur
011 &r nummer

Prefix ar alltsa + for placering, = for funktion, samt - (minus) fér produkt och % for typ. Det sista kan
anvandas for att exempelvis precisera att typen av konstruktivt system ar nodbelysning. Da blir
beteckningen +CAB10=K.HH.UUA011%HHO07

2.4.4. CoClass applicerat pa Internet of Things

De system som bygger upp Internet of Things innehaller en stor mangd fysiska komponenter, framfor allt i
form av sensorer och stilldon. Information om dessa komponenter ingar naturligt i modellbaserad
information om ett byggnadsverk, och klassifikationen for dem som delar av byggnadsverket bor da félja
byggdelstabellerna i CoClass. Tillsammans med egenskapsattribut bér komponenterna kunna ges en
fullodig beskrivning for andamalen att bygga och att anvinda byggnadsverket.

Det finns givetvis relationer mellan komponenterna och de utrymmen de betjanar, varfoér ocksa
klassifikationen for utrymmen blir relevant. Det giller sdval i kravstéllning av funktioner som i
anvandning av utrymmen och drift av system.

2.5. ISO/IEC 30141: IoT Reference Architecture
2.5.1. Motiv

IoT ar en teknologi - eller snarare en omfattande samling teknologier - som fatt stor spridning i varlden,
och har en stor ekonomisk potential. McKinsey Institute har tagit fram en rapport som beskriver loT efter
hype-fasen, omfattande ett 10-arsperspektiv fran juni 2015, Sverige var tidigt med att inse potentialen i
IoT. IVA startade ett arbete med att pa Vinnovas uppdrag ta fram en nationell agenda for [oT under aren
2012-20132. Vinnova godkande i maj 2014 ett Strategiskt Innovationsprogram (SIP) med namnet IoT
Sverige, med bas pa Uppsala Universitet. Programmet spanner 6ver en 10-arsperiod, med en omfattning
av 500 MSEK. IoT Sverige har genom utlysningar och strategiska projekt stottat loT-projekt med en
omfattning av 6ver 150 MSEK fram till 2018.

Ur denna satsning har intresset att arbeta for internationell standardisering vuxit fram. Flera experter
fran Sverige har deltagit i internationella arbetet under manga ar for att utveckla den internationella
standarden ISO/IEC 30141 IoT Reference Architecture. Denna standard ar nu klar och publicerad den i
augusti 2018, och gar i Sverige att kopa fran SIS och SEK (motsvarande ISO och IEC, respektive).

Denna standard - forkortad loT RA - skapar ett gemensamt sprak for beskrivningar, diskussioner och
overenskommelser om loT-omradet. Avsikten med [oT RA ar att samordna terminologi och struktur for
en bred samling olika tillampningsomraden. Den ar darfor hallen pa en relativt allmangiltig niva.

2.5.2. Struktur

IoT RA innehaller en beskrivning pa abstrakt niva av ingdende begrepp, egenskaper och aspekter
fordelade pa ett antal kapitel:

o Koncept: relevanta begrepp
Denna sektion beskriver loT-system generiskt i form av vilka koncept och relationer som stdds.
o Karaktéristika: nddvandiga egenskaper
Innehaller en definition (med exempel) pa vilka karaktaristika man kan forvanta sig av ett [oT-
system.
e Vyer: aspekter pa ett system
Dessutom beskriver referensarkitekturen IoT ur fyra vyer, eller kategorier av intressenter.

1https://www.mcKkinsey.com/~/media/mckinsey/business%?20functions /mckinsey%?20digital /our%20insights /the%20internet%
200f%20things%20the%20value%200f%20digitizing%20the%20physical%20world /the-internet-of-things-mapping-the-value-

beyond-the-hype.ashx

2 [VA Nationell agenda IoT https://iotsverige.se/wp-content/uploads/2014 /12 /Agendan-eng-29-sep-2014-korr4.pdf
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https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/the%20internet%20of%20things%20the%20value%20of%20digitizing%20the%20physical%20world/the-internet-of-things-mapping-the-value-beyond-the-hype.ashx
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/the%20internet%20of%20things%20the%20value%20of%20digitizing%20the%20physical%20world/the-internet-of-things-mapping-the-value-beyond-the-hype.ashx
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/the%20internet%20of%20things%20the%20value%20of%20digitizing%20the%20physical%20world/the-internet-of-things-mapping-the-value-beyond-the-hype.ashx
https://iotsverige.se/wp-content/uploads/2014/12/Agendan-eng-29-sep-2014-korr4.pdf

o Funktionsvyn: vilka funktioner behovs for att stodja koncept och karaktaristika.

o Systemvyn: hur implementeringen av ett [oT-system struktureras. En (rekursiv)
uppdelning av systemet i subsystem och hur de kopplas till varandra via
kommunikationsfunktioner.

o Kommunikationsvyn: de olika natverkstyper som anvédnds av ett [oT-system och var.

o Anviandarvyn: hur olika kategorier av anvindare interagerar med systemet.

Fragor runt tillganglighet och sdkerhet beskrivs i ett sarskilt kapitel (Trustworthiness). Har beskrivs loT-
system bland annat ur aspekterna generell trovardighet; sdkerhet; sekretess och skydd for
personidentifierande information; tillforlitlighet; robusthet. Dessa omraden ar av yttersta vikt for hela
omradets framtid, men ar i huvudsak en tillimpning av mekanismer och principer som ar generella for
storre delen av IT-omradet.

Kapitlet innehéller ocksa bra referenser till andra ISO-standarder inom omradet.

2.5.3. Koncept

Vi har valt att koncentrera oss pa funktionella aspekter. Egenskapsaspekter foreslas studeras senare nar
CoClass utvecklats vidare i egenskapshanseende. I forstudien ar alltsa begreppen i kapitlet Koncept av
storst intresse. De begrepp som definierats framgar av 6versiktsbilden nedan.
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=

CoClass objekt

Figur 6 Concepts

Bilden &r en omritning i Papyrus av bilden i dokumentet (originalet ar ritat i ett annat verktyg). Dessutom illustreras vilka delar som har en direkt CoClass-
motsvarighet.
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2.5.4. Subsystem

IoT RA innehéller en indelning i subsystem, definierade av det som bendmns domdner. Domanbegreppet ger majligheter till en grov allokering av funktioner pa
olika delar av systemet, men ska inte tolkas som en begransning i var i systemet olika funktioner kan tankas finnas.

I sin nuvarande form definierar standarden 6 domaner, som var och en férvantas utféra olika uppgifter i totalsystemet. Se foljande figur fér en 6versikt. For detaljer
se [1] och forstudiens UML-modell (ref [3] och [4]).

1 Resource Access and Interchange Domain subsystems

3 user Domain subsystems Access management

HMI Interchange subsystem

[ sensing and Contralling Domain subsystems | [0 Physical Entity Domain subsystems

i ) 17 |
[ tocat control | [ sensors [ | sensed oviects |
2 ) 17 |

S Human user BEN

T F---v

i

User interface devic

¥
< o I

,“““““““_“““

1 Application and Service Domain subsystems |

Q pigitaluser [~ 13

Business application

> Business service

Basic service

il

)

[ Operations and Management Domain subsystems

BSS

°
I
@

Figur 7 Delsystem
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2.6. Unified Modeling Language (UML)

UML ar en sammansmaltning av ett antal populdra modelleringsmetoder for grafikorienterade system och
programvaror. Som namnet antyder ar avsikten att modellera "allt”, vilket betyder att spraket ar
vittomfattande. I varje tillampning maste man darfor gora ett urval av vilka delar som ar relevanta.

2.6.1. loT RA och UML

[ IoT RA har man gjort en férenkling av UML i och med att man i konceptkapitlet begransar sig till enbart
klasser och tva sorters relationer: arv ("is-a”) som visas med en sluten pilspets respektive association -
dar arten av association ges av namnet - som visas med en dppen pilspets, se Figur 8.

Q Entity

Q Device F( uses Q System

Figur 8 Enkelt UML-exempel

[ UML sorteras klasserna pa tva satt: dels i en hierarki av paket (“packages”), vilket dr en ren
sorteringsmekanism, dels som subklasser till superklasser. Det senare ger en mer funktionell struktur (hur
en superklass ar uppbyggd).

[ 1oT RA anvédnds paketbegreppet implicit i systemvyn, som beskriver hur ett [oT-system dr sammansatt
av en hierarki av subsystem och funktionella komponenter. Komponenterna relaterar i sin tur till
koncepten i den konceptuella modellen. I standarden redovisas denna struktur enbart i form av grafik och
kapitelstruktur. I vart arbete har vi for fullstandighets skull modellerat dessa relationer i UML.

2.6.2. CoClass modellerat i UML

CoClass ar definierat i termer av flera hierarkier (se kapitel 2.2). For vara andamal har vi modellerat ett
subset av CoClass, med inriktning pa de komponenter och system som ar relevanta for de valda
tillampningsfallet. Att bygga vidare for att tacka hela CoClass ar principiellt inget annorlunda dn det vi
gjort, men det kan bli ett ganska omfattande arbete som bor goras ihop med intressenterna.

Grunden for CoClass (ISO 12006) ar modellerat i notationen EXPRESS-G, som &r den grafiska versionen av
EXPRESS. Den senare ar standariserad i ISO 10303 STEP. Givet att EXPRESS ar baserat pa fundamentalt
valkdnda objekt och relationer forefaller det att dess modeller ar relativt enkla att konvertera till UML. En
sadan konvertering har dock inte bedomts som nédvandig inom ramen for forstudien.

CoClass presenteras for anvandaren med hjalp av ett webbverktyg som gor det latt att konsumera
strukturen. Ddremot dr den presentationsformen inte anvandbar for modelleringsverktyg, utan modellen
maste byggas upp i UML-form. I Papyrus-modellen (ref [3] och [4]) har vi modellerat CoClass
komponenter som paket med UML-klasser. Nivad 1 svarar mot enbokstavsnivan (exempel B##), niva 2
tvabokstavsnivan (BT#) och niva 3 trebokstavsnivan (BTB). De tvd 6versta nivderna bestar av bade ett
paket (for strukturen) och en klass. Den senare anvands for att kunna koppla relationer till ett abstraktare
begrepp dn pa niva 3.

Paketen pa niva 1 och 2 innehaller:

e detdefinierande diagrammet som visar vad nivan bestar av

e en klass som representerar nivan (t.ex. B##)

e ett paket for varje element i nivan (t.ex. BU#), som i sin tur sedan innehaller diagram och
representerande klass.

Det nedanstdende diagrammet visar "niva 0”, dvs vilka grupper av komponenter som finns pa niva 1 (eller
mer exakt: det urval av niva 1-komponenter som valts ut i forstudien).
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Q CoClass komponent

N

£

=] Ba## Avkannande objekt =] q## styrande objekt (7]

7]

Q E## Avgivande objekt Q K## Informationsbehandlande obj@

Q G## Genererande objekt [

Figur 9 Komponentklasser

Papyrus presenterar modellinnehallet pa tva satt: dels i diagramform (se till exempel bilden ovan) och
dels i form av en hierarkiskt strukturerad modellbrowser som presenteras pa foljande satt:

Bg B## Avkinnande objekt
> E B## Avkdnnande objekt
» 1 BG# Fysisk dimensionsavkédnnande ok
b 1 BH# Energiavkdnnande objekt
b 1 BJ# Effektavkdnnande objekt
b £ BM# Fuktighetsavkdnnande objekt
b £ BT# Temperaturavkdnnande objekt
¥ £ BU# Multifunktionellt avkdnnande obje
Bg BU# Multifunktionellt avkdnannde «
> Q BU# Multifunktionellt avkédnannde «

Figur 10 Exempel pa struktur i modellbrowsern

g KE# Elektrisk signalbehandlande objektlzl

AN

g KEA Dator IZI g KEB Styr- och regleringsenhe@ g KED Router IZI

Figur 11 Exempel p& komponenter pa niva 3

Underhall och vidareutveckling av modellen sker i huvudsak i Papyrus diagrameditor, men dven i
modellbrowsern.
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3. Principer for specialisering till
en kontextspecifik arkitektur

3.1. Definiera kontexten

En kontextspecifik loT-arkitektur (Context Specific Architecture, CSA) ar en specialisering mot ett visst
givet omrade: tekniskt, affirsmassigt, geografiskt eller en kombination. Vid anvandning ar det forst
nodvandigt att klargora vilken kategori av system ska beskrivas: dess omfang, avgransning och relevant
detaljeringsgrad. Ofta definieras omradet i standarder (formella och/eller defacto) och foreskrifter; dessa
ska naturligtvis utnyttjas och/eller anviandas som referenser. I en del fall - till exempel i denna forstudie
representerat av CoClass - finns det redan digitala representationer som méjligen kan dteranvandas,
antingen direkt eller i transformerad form.

De facto-standarder finns i varierande former, framtagna av till exempel dominerande leverantdrer och
etablerade industrigrupper. Aven etablerad industripraxis ("best practices”) bér utnyttjas; ju nirmare
etablerad terminologi och struktur man kan lagga sig desto lagre blir troskeln for en lasare att ta till sig
resultaten eftersom terminologin dirmed kan antas vara valkand.

3.2. Steg for steg
Med utgangspunkt fran kontexten:

e Vilj ut relevanta koncept fran RA. Det ar inte sdkert att allt som finns i konceptmodellen ar
relevant for just det har omradet.

e Vilj tillampliga karaktaristika. [oT RA innehaller en bred uppsattning karaktaristika (32 st i ref
[1]) for IoT-system; vissa kanske dr mindre relevanta i den tilltdnkta kontexten. Vanta dock giarna
med att bortse fran delar, eftersom det kan mycket val tinkas att de ar relevanta trots att man
inte inser det i forstone. Vad giller CoClass finns dnnu inte faststillda egenskaper for klasserna. Vi
har darfér i forstudien lamnat den aspekten till senare arbete.

Nasta steg: specialisera de valda koncepten.

e Definiera kontextspecifika specialiserade komponenter genom relation till RA-nivans koncept:
o Givare
o Stalldon
o Tjanster
o Applikationer
o Anvandare (personer och digitala)
Det ar fullt tillatet att har definiera eventuella andra objekt som inte omedelbart kan relateras
till nadgot i IoT RA. I tillampningsexemplet har vi antytt att sidana utokningar lampligen
redovisas i specifika paket for att undvika sammanblandning med kiarnstandarden (IoT RA).

e Laggtill relevanta attribut.

Relativt fa finns i IoT RA. Arbetet med CSA:er forvantas leda till 6kad insikt i vilka attribut som ar
relevanta pa RA-nivan.

e  Sitt egenskapsvarden (virdeomraden) for utvalda attribut.

Observera att detta inte dr absoluta krav pa en viss niva pa exempelvis responstid, eftersom detta
kommer att variera mellan implementationer. Daremot kan virdeomradet anvédndas for att
markera att ett visst attribut ar mer eller mindre viktigt.

o Kombinera vid behov till komponenter. Om man kan férvanta sig att insikt om marknaden ger att
en viss funktionell komponent i normala fall stodjer flera koncept i IoT RA sa kan detta
modelleras i CSA. Genom att gora den aggregeringen kan man beskriva:

o Vilka koncept stdds: “vad gor komponenten for nytta?”
o Vilka karaktéristika sakerstalls av respektive komponent: “hur bra maste den vara?”

Figuren nedan visar ett enkelt exempel pa hur ett koncept pa RA-niva specialiseras till CSA-niva. Notera
att en del attribut uppstar redan pa RA-niva; det som gor en tempsensor till just en tempsensor ar att den
har ett temperaturattribut. Observera att komponentnivan inte dr med i exemplet.
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E Sensor E‘

= Identitet
IOT RA [=] Position

Q Tempsensor @

|_|:'_|L Temperatur

loT CSA

Figur 12 Specialisering av ett koncept pa RA-niva till en komponent pACSA-niva

4. Relationen CSA-CoClass

4.1. CoClass komponentniva

Den specialiserade komponenthierarkin i CSA ar enligt var uppfattning den som svarar bast mot
funktionella komponenter i CoClass.

»non

Relationerna redovisas som arv ("is-a”, "Generalization” i UML-notationen) i tva nivaer: det
kontextspecifika ("IoT CSA” i bilden nedan) ar en specialisering av det generella begreppet pa RA-niva;
komponenten i CoClass ar en specialisering av CSA-elementet.

loT RA CSA
] sensor &) E.4 Tempsensor ]
AN
1l 71| 71
L] B## Avksnnande objekt 7] [ BT# Temperaturavksnnande objekt 2] [ 878 Temperatursensor 2]
CoClass

Figur 13 Relation CoClass-CSA-RA

Nar man skapar relationer mellan CSA och CoClass behéver man beakta definitionen av funktioner i
respektive system. CoClass ar inte helt symmetriskt vad galler hur langt man kommer i detaljeringsgrad
nar man kommer ner till den tredje nivan av klasser, alltsa sub-subklasser. Den 6versta nivan ar alltid
baserad pa “inneboende funktion” hos objektet. Pa efterféljande nivaer gors indelningen efter en mer
detaljerad funktion, efter en teknisk l16sning av funktionen, eller efter en kombination av dessa. Resultatet
blir att i drygt hélften av fallen &r man pa niva 3 nere pa konstruktiva skillnader snarare dn mer

detaljerade funktioner.

Ett exempel ar klass GP# Vitskeflodesgenererande objekt, som ar en subklass till G## Genererande objekt.
Pa niva 3 skiljer man sedan pa bland andra GPA Deplacementspump respektive GPB Dynamisk pump, alltsa
tva olika tekniska losningar. Har bor relationen till CSA skapas pa niva 2, eftersom man kan byta typ av
pump utan att funktionen férdndras. Daremot bor niva 3 gilla for klass BT# Temperaturavkdnnande
objekt, om man anser att BTA Temperaturdetektor och BTB Temperatursensor har relevanta skillnader i
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funktion. Den forstndmnda av dessa skickar en signal nér ett visst gransviarde uppnatts (en "temperatur-
vakt”), medan den senare skickar en kontinuerlig signal om aktuell temperatur (en "temperaturmétare”).

4.2. CoClass systemnivaer

Subsystemen i [oT RA har sin motsvarighet i CoClass konstruktiva system. Nivan funktionella system kan
sagas bast svara mot ett helt [oT-system med en viss uppgift. Detta hindrar naturligtvis inte att flera [oT-
system kan samverka inom ett byggnadsverk, eller mellan byggnadsverk. Se vidare kapitel 5.2 (speciellt
5.2.7 och Figur 21) for exempel pa hur nivan konstruktiva system i CoClass mappas mot subsystem i en
tillampad loT-arkitektur.

5. Tillampningsfall

5.1. Tillampningsfall smart termometer

I detta exempel modelleras ett forhallandevis enkelt [oT-system i termer av ingdende delar i en smart
termostat. Detta ar ndgot oegentligt, eftersom loT-system till sin natur oftast 4r ppna och dynamiskt
foranderliga. Har anvander vi det som en enkel introduktion innan vi gar till det ndgot stérre exemplet.

e P ——— | 7|
E BTB Temperatursensar [ E Tempsensar 2]
[E3, ~ Temperatur: Real [1] ]

-
I P E Vindsensor [7]
. ' s (= + Vindriktning: Real (1)

~ ’ . 57| (& + vindhastighat: Real [1]

E Sensor 7]

4 +|dentitet: <Undefined> [1]
[E] + Position: <Undefined> [1]

-
'
|
I
I
I
I
I
I
|
|
'
|
'
L

I
*\ i E Vindrappart D E Service [
Y i -
N K @ + Medelind() ]
. :
E KEC Kommunikationsennet 12| . ‘ 3+ Mawvind()
«Companents «Componants
————————— .7l = | NEST = | vidersensor
.

. T Tl

L’ 101 Gatewsyl®l

- 7 S r—

s ] S
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s
e eee——— |
] ke styr- ach regleringsenlZ [Z] Badrummet: NEST [Z] Vardagsrummet: NEST]

K N ] igital entinl2]

Figur 14 Exempel smart termostat

Figuren visar ett antal aspekter av den sammansatta modellen.

Den centrala komponenten - NEST-termostaten - implementerar en BTB Temperatursensor.
Exekvering av enhetens tjanstelogik stdds av en KEB Styr- och regleringsenhet.

Styrd utrustning (t.ex. element, inte utritade i bilden) nas via IoT Gateway.

Vissa CoClass-komponenter kan med férdel mappas pa mer abstrakta koncepti IoT RA: se t.ex.
KEB som ar en digital entitet som forekommer i [oT-systemet, men som inte har nagon direkt
motsvarighet bland IoT RA-koncepten.

5.2. Tillampningsfall inomhusmiljo
5.2.1. Definition

Vi har valt ett exempel pa hur ett styrsystem for inomhusmiljo kan beskrivas pa ett satt som gor det
moijligt att utoka beskrivningen med IoT RA-element. Exemplet ar enkelt med syfte att det kan anvandas
for att skapa forstaelse for ingdende principer.

24 [1Akonsult | sweco X BN



De foljande bilderna ger en konkret bakgrund till motsvarande element i UML-modellen (se vidare ref [3]
och [4].

e Namnen avspeglas i modellens komponentinstanser.
e Imodellen och i bilderna underforstas:

o Det fysiska datanatverket, tradbundet och tradldst. I ett verkligt fall ar natverket
dessutom sannolikt uppdelat i flera subnit som anvander olika fysiska och logiska
protokoll.

o Ventilationstrummors fysiska placering.

o Fysisk placering i utrymmena av radiatorer och dylikt.

o Utrymmesklassificering. Later sig goras i CoClass, men ar inte av intresse har.

e Av pedagogiska skal ar exemplet grovt forenklat; t.ex. redovisas bara ett givarpaket per rum.

Reception Kontor Apparatrum

Fonster_2 Fénster_3

Instansidentifiering: _1 = hall, _2 = reception, _3 = kontor, _4 = apparatrum, _5 = utomhus

Figur 15 Grundritning

5.2.2. Ingdende komponenter: 6versikt
Vindsensor
Varmeelement_1 Givarpaket_1
Termometer_5
(utomhustemp)
/ Hall
[ Do 3 | Dorr 4 Avkdnnande
Reception Kontor Apparatrum objekt

Miljostyrenhet Avgivande
Luftbehandlingsaggregat

Termometer_4
Narvarogivare_4

Konstruktiva
system

Fonster_2 | Fonster_3

Givarpaket_2 Givarpaket_3

Varmeelement_2 Varmeelement_3 Varmeelement_4

Figur 16 Intressanta object

Givarpaketet bestdr av temperatursensor, fuktighetssensor, partikelsensor, narvarogivare och en lokal
gateway. Den senare tillfor intelligens for protokollsanpassning och i forekommande fall aggregering och
filtrering av matdata.

Apparatrummet har bara temperatursensor (eftersom det normalt 4r obemannat) och narvarosensor.

Dorrar och fonster har lagesbrytare (6ppen/stangd).
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Alla sensorer kan avladsas via IP pa lokala nitet. Data publiceras via styrenheten till externa avnamare.

Varmeelementens driftldge och borvarde kan stéllas via IP, enbart atkomliga pa det lokala natet, inte
publika. Eventuell publicering extern gar av sdkerhetsskal via miljostyrenheten, se nedan.

5.2.3. Miljostyrenhet
Miljostyrenheten utgér den utbrutna styrlogiken i miljostyrsystemet. Funktioner:

Eventhantering

Reglerlogik

Protokollshantering

Integration med 6ver- och sidoordnade system
Anvandarkommunikation
Konfigurationshantering

Loggning

Statistik

Versionshantering och uppgradering

Miljostyrenheten realiseras i programvara pa standard hardvara.
Om sdkerheten tillater kan den realiseras pa virtualiserade servrar i eller utanfor byggnaden.

I tillampningar med hoga krav pa tillganglighet realiseras enheten med redundanta servrar
(redundanshanteringen modelleras inte i férstudien).

Mojligheter till drift i reducerad mod finns med hjalp av stéd i IoT Gateway.
5.2.4. Kommunikationsstacken

Detta block dr en sammanfattning av den utrustning som behdvs for att koppla ihop delarna av [oT-
systemet internt och med lokal och yttre omvarld.

Miljéstyrenhet Router
Luftbehandlingsaggregat WAN
Brandvarnarsystem
Givare loT Gatewav.
Stalldon ' Lokal terminal

Figur 17 Centrala delar i kommunikationssystemet
Routern &r sannolikt delad med andra funktionella system i byggnaden; den innehaller bl.a.:

Lokal DNS

Brandvagg

NAT-funktion for hantering av lokala adresser

VLAN-funktion (Virtual LAN) fér separation av olika logiska nat
WiFi accesspunkt

IoT Gateway innehaller bl.a.:

Autentisering och auktorisering av anvandare och anslutna system
Protokollsanpassning mot givare, stilldon, anslutna system
o Exempel: RS485, Zigbee.
o For sammansatta givare kan man anta att en del anpassning av fysiska protokoll sker
Lokal switch
https-server for lokal manéver och reservdriftmod

5.2.5. Luftbehandlingsaggregat

Luftbehandlingsaggregat ar ofta sjalvstidndiga system, innehallande dven integrerade styrfunktioner. |
forstudien antar vi istillet det mer generella fallet, ndmligen att de ingdende delarna i
luftbehandlingsaggregatet dr understéllda miljostyrenheten och observeras och styrs dérifran. Observera
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att vi dirmed inte har definierat bort méjligheten for leverantorer att erbjuda helintegrerade leveranser,
dven om det minskar madjligheterna till hogre integrationsnivaer, det vill siga den informations- och
tjanstedelning som ar kdrnan i [oT-idén.

Ingaende funktioner (ett forstudieanpassat urval):

o  Tilluftsflakt
e  Franluftsflakt
e Viarmepump alt. virmevéaxlare
o Varmer eller kyler uteluft beroende pa driftlage
e Avfuktare
e Temperaturgivare pa tilluft, franluft
e Flodesgivare pa d:o

5.2.6. Modellering av tillampningsexemplet
CSA-delen

De identifierade specialiserade koncepten framgar av féljande bilder:

Q Tempsensorm Q Vindsensor@ Q Magnetsensr.li‘ Q Nérvarosenscl?_‘
Q Sensor E
Q Fl{:idessensolzl Q Fuktsensorlz‘ Q Taglasare E Q Partike\senscli‘

Figur 18 Specialiserade sensorer

Q Vérmee\emer@

Q Actuator El

Figur 19 Specialiserade stalldon
Tillampningsdelen

Nedanstdende bild visar hur ingdende givare modelleras som UML Devices, som alltsd utgér exempel pa
CoClass-komponenten BTB Temperatursensor.
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Termometer_1 Termometer_2 Termometer_3 Termometer_4 Termometer_5

armometer

g BTE Tempearatursensor [2]

E BT# Temperaturavkinnande El

7

E“- Tempsensor [#]

Figur 20 Exempel pa givare
Komplexa apparater kan modelleras som UML Nodes som mappas pa CoClass niva konstruktiva system:

s
Miljéstyrenhet
(2]
- - - - Q LC Flerfunktionellt system fér évervakning, styrning och reglering
(A
Kommunikationsstack
(2]
_____ > Q JLO2 Datornatverk
A
Luftbehandlingsenhet [#]
""" > Q JJ Luftdistribuerande system

Figur 21 Apparater som konstruktiva system

Apparaterna kan vidare beskrivas i termer av ingdende devices:
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Q BT8 Temperatursensof

' \
I \
I

] cas Fiakt

Q JJ Luftdistribuerande system|

B

|
|
\ |
[ S i i N i e T e e i e v
I | ~ | |
1 ! R 1 1
[ | e |
T T ~ T
Luftbehandlingsephet | e |
] | ~ 2 ]
' | |
] | 5 |
[ | N |
«davice» «device» «davice» «device»
intemp Inflakt Utflakt Uttemp
«device»
Ventilpaket
«device» «device» «device» «device»
Infléde Varmeelem... Kyl, avfuktn Utflade
4
-
. 7 = -
G Y Mo
—ni ’ e
- ! -
= = -~ k. - 3 N -
7 o P ) %

Figur 22 Intern struktur luftbehandlingsenhet
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5.2.7. Sammansatt beroendekedja

Bilden nedan visar hur man nu kan modellera en storre del av systemet. Det visar hur man kan fa en sammanhidngande beskrivning av systemet som gor det mojligt
att navigera mellan den abstrakta nivan i [oT RA till en konkret realisering.

L} L] -

D Q Varmeelement 4 _{> Q Actuator @
2] 2

_ [z 2] 2]
&] Virmeelement LBA |- 4 —> E EPC Vérmeelement Q EP# Termiskt vdrmande objekt —|> Q E## Avgivande objekt

)

2] 2] 2] 2]
B Luftbehandlingsenhet] E CoClass komponent —’<]~ Q loT Device —D Q Digital Entity
>. Uttemp Z]_ > E BTB Temperatursengq D E BT# Temperaturavkdnnande obj;q_[) Q Bit# Avkangande objok@—!
\ 7aN
Se @] Termometer_4 2 | |- : D E Tempsensor 4 _D E Sensor d
2] S 7
(=] Apparatrum
Q Se () Nérvarogivare_d'!]_ > Elsze Persondetekttl:;I D L] Bz# Handelseavkénnand obje@—!
N E] Nar a
Appparater CoClass komponenter CSA loT RA

Figur 23 Sammansatt beroendekedja
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5.2.8. Speciella sakerhetsaspekter

En extra utmaning i omradet bostadsfastigheter ar fragan om hur tiatt man kan
acceptera att privat - konsumentagd - utrustning kan integreras. Sannolikt kommer
man att moéta krav pa att tillhandahalla information om tillstandet i lagenheten, men da
med tillrackligt skydd for obehorig access. Onskemal om direkta styrmojligheter
forefaller mer osannolika, men kan inte uteslutas. Exempel: mojligheter att stilla
temperatur i lagenheten 4ven om man ar pa resa.
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0. Slutsatser
6.1. Oversikt

Forstudiens fokus har kretsat kring att tolka hur de olika standarderna inom IoT (30141) och
byggnadsstrukturer (CoClass) ar uppbyggda och hur kopplingen den emellan kan géras. Vi har nu
tillagnat oss kunskap om hur de respektive arkitekturerna ser ut fran varandras perspektiv. Var
analys ger vid handen att kopplingarna mellan IoT och CoClass bor beskrivas som ett natverk pa
olika nivaer och med olika relationer pa respektive niva.

1. Fysisk niva
I CoClass ar detta komponenterna pa tva- och trebokstavsniva. Narmaste motsvarighet i
30141 ar de specialiserade funktionella komponenterna i CSA. En beskrivning pa denna
niva dr avgorande for att visualisera hur CoClass och IoT kan dela information om den
fysiska varld de har gemensamt: den varld som sensorerna mater tillstandet pa,
styrsystemen beraknar styrsignaler for och stélldon styr. En korrekt och konsistent
uppfattning ar vital for att systemet ska dels vara stabilt, predikterbart och sakert, dels
leverera utlovade prestanda och egenskaper.

2. Funktionsniva
Konceptmodellen i IoT RA - framst exemplifierad i kapitlet Concepts - ar en abstrakt
beskrivning av vad ett [oT-system férvantas gora. [ CoClass motsvaras detta narmast mot
komponenter pa enbokstavsnivj, till exempel B## Avkdnnande objekt som svarar mot
konceptet Sensor. [oT RA innefattar ocksa begreppet Functional Components, fran vyn
Functional View, som utg6ér en mer implementationsnara uppdelning av systemet i
funktioner. For narvarande saknas i [oT RA en redovisning av hur de funktionella
komponenterna relaterar till koncepten. Vi rekommenderar att mappningen mot CoClass
uppdateras nar nasta utgava av 30141 blir tillganglig.

3. Styrsystemniva
CoClass definierar konstruktiva system per huvudfunktion, till exempel det funktionella
systemet J10 Allmdint ventilationssystem, som kan byggas upp av de konstruktiva
systemen JJ10 Uteluft, JJ20 Tilluft, ]]30 Frdnluft. Ett annat konstruktivt system ar LC
Integrerat automationssystem, som styr sensorer och stdlldon via olika
kommunikationsmedier. Motsvarigheten i [oT RA hamtas i huvudsak fran vyerna Systems
View och Communications View. De subsystem som definieras dar kan i en CSA
specialiseras pa ett liknande satt som vi specialiserat funktioner; resultatet blir
subklasser av system som kan mappas pa de olika konstruktiva systemen i CoClass. Detta
visas i studieresultatet som mappningen av specialiserade subsystem pa konstruktiva
system.
Denna niva ar relativt outvecklad bade inom CoClass och [oT RA, men har samtidigt den
storsta potentialen for en integration av styrning av resurser i en byggnad.
Integration av ett antal konstruktiva system - ansvariga for olika aspekter av en viss
funktion - resulterar da i ett funktionellt system (6versta nivan i CoClass).

4. Integrationsniva
Ett tydligt exempel pa fordelarna med integration mellan styrsystem &r en holistisk
styrning av varme, kyla och luftkvalitet, alltsd den inomhusmiljo och dess kvalitet och
ekonomi som vi anvant som fokus for denna forstudie. I CoClass-termer kan man tédnka
sig att antal funktionella system samverkar. Till exempel kan varme (H21 Vdrmesystem
f6r utrymmen) samverka med J10 Allmdnventilationssystemen i ett 6verordnat
funktionellt system L12 Flerfunktionellt automatationssystem for byggnad. Dar skulle de
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olika styrsystemen pa konstruktiv niva kunna dela pa data som behéver vara gemensamt
men som idag inte alltid ar det. Ett exempel kan vara data fran olika temperatursensorer i
ett rum som idag kan vara kopplade till olika konstruktiva system men som egentligen
avbildar samma verklighet.

Vi ser att ytterligare arbete beh6vs inom niva 3 och 4. Mycket av kostnaderna i instrumenteringen
ligger pd niva 1 och 2; den stora potentialen for kostnadsminskning och kvalitetsh6jning
realiseras med arbete pa niva 3 och 4.

Det finns manga motiv for fastighetsforvaltare att samordna digital information om fastigheters
tillstand, felindikatorer med mera. I forvaltningsfasen bor det finnas stort intresse av att se en
integration av styrsystem, liksom mojligheten att bygga nya hogre ordningens delsystem, till
exempel byggda med Al-teknik, och/eller nya interaktionsmetoder: appar i mobila enheter,
augmented reality-overlagg for att avlasa flodesdata pa en pump utan display, med mera.

6.2. Ytterligare vinster med integration av uppkopplade
styrsystem

Mycket pekar mot att man med IoT kan integrera flera uppkopplade styrsystem med varandra
och diarmed fa en storre 6verblick over tillstanden i fastigheten i realtid och med hjalp av
avancerade analysverktyg. Det kommer att vara mojligt att gora prognoser pa slitage och
berakningar pa livslangd av olika funktioner och apparater, och att genomfoéra preventiv service i
fastigheten vilket spar tid och pengar. Man kommer lattare att kunna méta myndighetskrav pa
t.ex. inspektion av brandsakerhet, hisslitage, luftkvalitet med mera. Dessutom kan man erbjuda
nya mojligheter till fjarrinspektion, vilket ger saval kostnadsbesparingar som hogre kvalitet
genom titare inspektioner. Kinnedom om tillstdndet hos byggnaden (brandluckor, brandslackart,
brandvarnare, utrymningsvagar, uppsamlingsplatser, temperaturer med mera) kan goras
tillgangligt for raddningspersonal online och i auktoriserade appar.

6.3. Utformning av det 6verordnade styrsystemet

Det behovs ett djupare samarbete mellan IoT och bygg- och forvaltningssektorn for att precisera
hur en modell for integrering av styrsystem skulle kunna se ut. Nedan beskrivs ndgra
fragestallningar och majligheter for hur 6kad integration av styrfunktionerna skulle kunna se ut
inom fastigheter:

e CoClass konstruktiva system J# for mediatransport (gas, vatten, kyla, vairme med mera)
kan ha integrerade styrsystem, med komponenter som KEB Styr- och regleringsenhet,
olika typer av sensorer och stalldon som QNB Reglerventil for gas. | syfte att samordna
och effektivisera driften behover de olika systemen kunna dela pa data. Dessa data kan
‘agas’ av det 6verordnade styrsystemet L12 Flerfunktionellt fastighetsautomationssystem,
som blir en gemensam resurs som de olika styrsystemen kan erhalla tillstindsdata frén,
och dessutom anvdnda som cache i handelse av avbrott.

e Som stdd for delning av tillstindsdata dr det n6dvandigt att inte bara skapa det tekniska
stodet for datadelning (databaser och/eller dataaccesstjanster) utan ocksa att uppratta
en datakatalog for styrsystemen, inklusive metadata som beskriver informationen i form
av nycklar, attribut, centralt/lokalt data med mera. Sddan metadata dr nddvéndig for att
stddja funktioner for autokonfigurering och automatisk orkestrering av funktionskedjor
utan omfattande utvecklingskostnader och odnskad paverkan pa driften av existerande
system.

e Endel transporterande konstruktiva system har inbyggda styrsystem, alternativt externa
sddana fran underleverantor. Detta ger mojlighet att koppla ihop olika typer av system,
aven om det sannolikt betyder vissa modifieringar av de inbyggda systemen. Kostnaden
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for sadana modifieringar minimeras om den sorts standardisering genomfors som denna
forstudie rekommenderar: gemensamma datadefinitioner, gemensam terminologi,
gemensam beskrivning av funktionsférdelning dver systemkomponenter.

6.4. Sékerhetsaspekter

Ett antal valpublicerade fall av attacker mot (och med hjélp av) loT-utrustning har redan
forekommit. Ett exempel var botnitverket Mirai, som utnyttjade daligt skyddade webkameror
med mera for att genomfdra massiva Distributed Denial of Service-attacker (DDoS). Aven om
malet den gangen inte var [oT-relaterat sa understryker det hur viktigt det ar att sékerstélla
skydd genom att ha mekanismer, rutiner och verktyg pa plats for att uppgradera alla ingdende
komponenter, inklusive djupt inbdddade givare och stélldon.

7. Ovriga observationer och
rekommendationer

7.1. Nodvandigheten av industrisamarbete

En positiv sidoeffekt av forstudien var att referensgruppen fick tillfalle att jamfora erfarenheter
och mognadsgrad. Vi noterar att det verkar finnas ett behov av ett neutralt diskussionsforum i
granslandet IoT-byggnadsindustrin-fastighetsférvaltning. Formas kan sakert spela en roll har,
liksom BIM Alliance, Svensk Byggtjanst, SIS och SEK.

7.2. Budget vs framatriktat

Under projektets gang har vi uppmarksammats pa det i och for sig uppenbara faktum att &ven om
tekniksidan kan argumentera starkt och valmotiverat for varfor man maste borja med att
instrumentera pa lag niva for att kunna bygga de hogre nivaerna senare, sa ar det med dagens
korta budgetcykler ofta svart att motivera en tidig investering for eventuella framtida vinster.
Utan givare och stélldon pa plats spelar det ingen roll hur smarta regleralgoritmer man kan
konstruera. I manga fall hamnar dessutom kostnaden och vinsten pa olika stallen: husbyggaren,
som ska leverera till lagsta kostnad, ar ofta inte densamma som forvaltaren, som ska generera sa
13ga rorliga kostnader som mojligt.

Som vi ser det vore det bra med branschregler, eller &tminstone branschpraxis, som skulle gora
det enklare att motivera tidiga kostnader. Byggnormer ar naturligtvis en vidg, men man kan befara
att utvecklingstakten inom IoT-varlden under 6verskadlig tid kommer att vara raskare dn
uppdateringen av relevanta byggnormer.

7.3. Formella modeller som st6d for implementation

Steget att koppla vidare fran hognivimodellering till moderna metoder for utformning och
konstruktion av byggnadsverk ar inte svart att forestélla sig. Med en sddan integration i till
exempel CAD-programvaror - sannolikt via ett kravhanteringssystem - kan man tanka sig
automatisering av designverifikation och verifikation av att tillampliga regler och standarder
efterfoljs. Utvecklingsprocesser byggda runt sidant stod har potentialen att korta av design- och
tillverkningsprocesserna, med positiva effekter pa kostnad och leveranstid.
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8. Vidare arbete
8.1. Modellunderhall

Det dr inte optimalt att forandringar och tillagg i CoClass maste inféras manuellt i UML-modellen.
Dels innebar det ett visst matt av dubbelarbete, dels innebér det en uppenbar risk fér divergens.
Istallet bor verktyg utvecklas som utnyttjar det faktum att CoClass i grunden ar definierati en
databas, tillganglig via ett API: se https://coclassapi.byggtianst.se.

8.2. Utveckling av modellen mot implementationsstod

Forstudien visar hur mappningen mellan IoT RA via CSA till CoClass kan goras med verktygsstod.
Exportmadjligheter till vanligt forekommande utvecklingsmiljoer bor studeras. Om man véljer att
ga vidare baserat pa Papyrus/Eclipse-modellering bor man utreda mojligheterna att anvanda OCL
(Object Control Language, som ar standardiserat av Object Management Group,
https://www.omg.org) for att extrahera informationen ur den uppbyggda modellen.

8.3. System av loT-system

Arbeta igenom strukturen av styrsystemhierarkier och hur de samverkar. ISO/IEC avser publicera
en interoperabiltetsstandard (ISO/IEC 21823) som borde kunna bli en bas for en utokad CSA. I
vantan pa det bor man starta ett projekt med uppgift att beskriva metoder for att klassificera
information/data som utbyts mellan delsystemen i férstudiens exempel, inklusive en bedémning
av vilka data som lagras centralt (i styrande delsystem) och vilka som lagras lokalt (i eller ndra
givare och stilldon).

8.4. Prototyp

Ta fram prototyp for att visa ett exempel pa hur man i realiteten integrerar styrsystem enligt
ovan.

8.5. Praktisk handledning
Ta fram en guide fér anvandningen av CSA i ett ekosystem IoT for bygg.
8.6. Detaljering av 30141

[ arbetet pa nasta version av 30141 bor bland annat kopplingen mellan functional components och
concepts vidareutvecklas och modellstodjas. Resultaten fran en 6versatt version av forstudien
borde kunna utgora bra inspiration i det arbetet.
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https://coclassapi.byggtjanst.se/

9. Verktyg

- Forstudiens dokumentleverabler har producerats i Microsoft Word och Powerpoint.

- Modellen ar producerad i Papyrus RCP, release Oxygen 3.4.0. Komplett download foér
Windows eller macOS, se https://www.eclipse.org/papyrus/download.html .

- Automatgenererade dokumentet (ref [3] ) producerat med Gendoc, version 0.7.0 .
Installeras med hjalp av eclipse standardmekanism ("Install new software”).
Malldokumentet finns i modellen: CSA_SBE template.docx .

10. Referenser

[1] ISO/IEC 30141:2018 IoT Reference Architecture
[2]  CoClass: https://coclass.byggtjanst.se/

[3] CSAIoT for bygg: Word-dokument automatgenererat pa basis av ref [4] (publiceras pa
http://www.smartbuilt.se/ som bilaga till detta dokument)

[4] CSAIoT for bygg: UML-modell i Papyrus. Tillgdnglig pa begéran.
[5] ISO/TS 12911 Framework for building information modelling (BIM) guidance

[6] Bygghandlingar 90
https://www.sis.se/konstruktionochtillverkning/bygg/bygghandlingar-90-ritningar/
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